
54

Computer Science and Applied Mathematics. № 1 (2024) ISSN 2786-6254

УДК 004.4
DOI https://doi.org/10.26661/2786-6254-2024-1-07

АНАЛІЗ МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІЇ ВІД ПІДМІНИ ТА ВИДАЛЕННЯ, 
ЩО ҐРУНТУЮТЬСЯ НА ТЕХНОЛОГІЇ БЛОКЧЕЙН

Горелікова Т. О.
аспірантка кафедри комп’ютерних наук
Запорізький національний університет

вул. Жуковського, 66, Запоріжжя, Україна
orcid.org/0009-0001-9098-4618

uyxkdyc@gmail.com

Чопоров С. В.
доктор технічних наук, професор,

завідувач кафедри комп’ютерних наук
Запорізький національний університет

вул. Жуковського, 66, Запоріжжя, Україна
orcid.org/0000-0001-5932-952X 

s.choporoff@znu.edu.ua

Під технологією блокчейн розуміють побудований за певними правилами 
ланцюг блоків, де кожен блок містить інформацію про власну хеш-суму 
та хеш-суму попереднього блока. Така організація записів при збереженні 
інформації дозволяє запобігти несанкціонованим змінам, оскільки зміна 
даних у будь-якому із блоків потребує зміни хеш-сум усього ланцюга 
даних. До переваг методів захисту інформації на базі технології блокчейн 
можна віднести безпеку, децентралізацію, можливість відстеження, 
незмінність, автоматизацію, взаємодію. Технологія блокчейн дозволяє 
забезпечити безпечний і захищений від втручання спосіб зберігання та 
передачі даних, оскільки дані зберігаються у блоках, які з’єднані разом 
у ланцюг. Це ускладнює для неавторизованих користувачів зміну даних 
або доступ до них без дозволу. Ця стаття містить результати дослідження 
особливостей використання методів технології блокчейн для вирішення 
проблеми захисту інформації від підміни. У роботах, представлених у 
цьому дослідженні, виконано аналіз різних аспектів технології блокчейн, 
включаючи структури даних, програми, правові наслідки, управління 
ланцюгом поставок, цифрові підписи, криптографію з відкритим ключем і 
докази з нульовим знанням. Для захисту даних у блокчейні використовують 
методи хешування, методи роботи з цифровими підписами, методи 
криптографії з відкритим ключем, методи доказу з нульовим знанням. 
Такі методи дозволяють забезпечувати безпеку, конфіденційність та 
ефективність обробки даних, але продуктивність їх реалізацій залежить 
від обраного програмного й апаратного забезпечення. Також зазначені 
методи мають власні специфічні вразливості щодо кібератак.

Ключові слова: 
криптографічні заходи, заходи 
безпеки, децентралізовані 
мережі, хешування, цифрові 
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Blockchain technology refers to a chain of blocks constructed according 
to certain rules, where each block contains information about its own hash 
sum and the hash sum of the previous block. This organization of records in 
storing information allows preventing unauthorized alterations, as any change 
in data in any of the blocks requires changing the hash sums of the entire 
data chain. Among the advantages of information protection methods based on 
blockchain technology are security, decentralization, traceability, immutability, 
automation, and interaction. Blockchain technology enables a secure and 
interference-resistant method of data storage and transmission, as data is stored 
in blocks linked together in a chain. This complicates unauthorized users’ 
attempts to alter data or access it without permission. This article presents the 
results of research on the use of blockchain technology methods to address the 
issue of protecting information from tampering. The research conducted in 
this study analyzes various aspects of blockchain technology, including data 
structures, programs, legal implications, supply chain management, digital 
signatures, public key cryptography, and zero-knowledge proofs. Methods 
such as hashing, digital signature operations, public key cryptography, and 
zero-knowledge proofs are used to protect data in blockchain. These methods 
ensure the security, confidentiality, and efficiency of data processing, but 
the performance of their implementations depends on the selected software 
and hardware. Additionally, these mentioned methods have their specific 
vulnerabilities to cyberattacks.
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measures, security measures, 
decentralized networks, hashing, 
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Вступ. Під технологією блокчейн розуміють 
побудований за певними правилами ланцюг бло-
ків, де кожен блок містить інформацію про власну 
хеш-суму та хеш-суму попереднього блока. Така 
організація записів при збереженні інформації 
дозволяє запобігти несанкціонованим змінам, 
оскільки зміна даних у будь-якому із блоків потре-
бує зміни хеш-сум усього ланцюга даних. Ця 
стаття містить результати дослідження особли-
востей використання методів технології блокчейн 
для вирішення проблеми захисту інформації від 
підміни. Отже, технологія блокчейн може забез-
печити безпечний і прозорий спосіб зберігання та 

передачі інформації, що робить її перспективним 
рішенням для захисту конфіденційних даних. За 
останні роки опубліковано значну кількість науко-
вих робіт, присвячених використанню блокчейну 
для захисту інформації.

Аналіз публікацій дозволяє виокремити такі 
тематичні напрями:

–	 дослідження потенціалу технології блок-
чейн із погляду забезпечення безпечного і прозо-
рого способу зберігання та керування даними;

–	 дослідження особливостей забезпечення 
конфіденційності у використанні блокчейну для 
захисту даних;
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–	 дослідження потенціалу технології блок-
чейн для полегшення взаємодії й обміну даними 
між різними організаціями: забезпечення суміс-
ності систем різних сторін, особливості протоко-
лів тощо;

–	 дослідження сфери застосування технології 
блокчейн у проблемі захисту даних: аналіз мето-
дів забезпечення масштабованості, продуктив-
ності та керованості систем захисту інформації.

Метою дослідження є аналіз публікацій, при-
свячених використанню технології блокчейн для 
захисту інформації.

Об’єкт дослідження – комп’ютерні системи та 
методи захисту інформації.

Предмет дослідження – методи використання 
технології блокчейн для захисту інформації.

Методи. Існує кілька потенційних переваг 
використання технології блокчейн для роботи з 
даними. Зокрема, аналіз наукових робіт, опублі-
кованих за останні п’ять років [1–24], дозволяє 
виокремити такі:

–	 безпеку;
–	 децентралізацію;
–	 відстеження;
–	 незмінність;
–	 автоматизацію;
–	 взаємодію.
Технологія блокчейн дозволяє забезпечити 

безпечний і захищений від втручання спосіб збе-
рігання та передачі даних, оскільки дані збері-
гаються у блоках, з’єднаних разом у ланцюг. Це 
ускладнює для неавторизованих користувачів 
зміну даних або доступ до них без дозволу.

Технологія блокчейн також дозволяє створю-
вати децентралізовані мережі, де кілька сторін 
можуть отримувати доступ до даних та оновлю-
вати їх без необхідності центрального органу. Це 
може допомогти переконатися, що дані не контро-
люються однією організацією та є більш прозо-
рими та надійними [1].

У технології блокчейн можна створювати 
контрольований потік даних, оскільки кожна 
транзакція або оновлення даних записується у 
блокчейні. Це може допомогти забезпечити ціліс-
ність і автентичність даних і полегшити відсте-
ження змін із часом.

Характеристика незмінності ґрунтується на 
особливостях запису у ланцюг: коли дані запи-
суються у блокчейн, їх стає важко змінити або 
видалити. Це може допомогти забезпечити 
постійність і цілісність даних і зробити їх більш 
надійними.

Технологію блокчейн використовують для 
автоматизації процесів, таких як виконання 
смарт-контрактів. Як результат, можливо змен-
шити потребу в ручному втручанні та підвищити 
ефективність [2].

При створенні сумісних систем технологія 
блокчейн дозволяє обмінюватися даними між різ-
ними організаціями чи системами. Це може допо-
могти покращити потік інформації та полегшити 
співпрацю.

Важливо зазначити, що ефективність техноло-
гії блокчейн залежить від способу її реалізації.

Для захисту даних у блокчейні використову-
ються різні криптографічні методи, які є окре-
мими предметами наукових досліджень. Зокрема, 
актуальними є такі криптографічні методи:

–	 методи хешування;
–	 методи роботи з цифровими підписами;
–	 методи криптографії з відкритим ключем;
–	 методи доказу з нульовим знанням.
Додатково шифрування та багатофакторна 

автентифікація можуть використовуватися для 
підвищення безпеки даних у блокчейні [3].

1. Методи хешування
Хешування – це криптографічний метод, який 

передбачає отримання вхідних даних (наприклад, 
повідомлення або даних) і їх виконання через 
математичну функцію, відому як хеш-функція, 
для створення вихідних даних фіксованого роз-
міру, відомих як хеш. Хеш є унікальним для вхід-
них даних і може використовуватися для пере-
вірки цілісності даних.

У технології блокчейн хеші використовуються 
для зв’язування блоків у ланцюжок і для забезпе-
чення цілісності даних, що зберігаються у блок-
чейні. Кожен блок у блокчейні містить хеш попе-
реднього блоку, а також унікальне хеш-значення 
для даних, що містяться у блоці. Це створює 
захищений від втручання ланцюжок даних, який 
можна використовувати для перевірки цілісності 
даних у блокчейні [4].

Хеші є важливою частиною безпеки та ціліс-
ності технології блокчейн, оскільки вони забезпе-
чують спосіб гарантувати, що дані в блокчейні не 
були змінені або підроблені. Вони також відігра-
ють ключову роль у децентралізованому харак-
тері технології блокчейн, оскільки дозволяють 
вузлам у мережі перевіряти цілісність даних без 
необхідності довіряти центральному органу [5].

Робота [6] дослідників Шуо Чен, Фан Лонг, Кэ 
Сюй містить огляд структури даних блокчейну 
й обговорює роль хешування у захисті даних у 
блокчейні. Ця робота зосереджується на порів-
нянні різних структур даних блокчейна та їх ефек-
тивності з погляду безпеки, масштабованості й 
енергоефективності. Автори проводять ретельний 
аналіз різних структур даних блокчейна, включа-
ючи пов’язані списки, деревовидні структури та 
спрямовані ациклічні графи.

Cтаття [7] надає огляд різноманітних застосу-
вань технології блокчейн, у тому числі у фінан-
сах, управлінні ланцюгами поставок і цифровій 
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ідентифікації. Автори також обговорюють тех-
нічні проблеми й обмеження технології блок-
чейн, такі як масштабованість і споживання 
енергії. У статті робиться висновок, що, хоча 
технологія блокчейн має значний потенціал, для 
повної його реалізації необхідні подальші дослі-
дження та розробки.

У [8] обговорюються правові наслідки викори-
стання технології блокчейн і досліджується роль 
хешування у захисті даних у блокчейні. Дослід-
ник розглядає правові наслідки технології блок-
чейн, зокрема щодо традиційних правових рамок. 
Автор стверджує, що технологія блокчейн має 
потенціал порушити традиційні правові системи 
та що правові рамки необхідно адаптувати для 
цієї нової технології. У статті робиться висновок 
про необхідність подальших досліджень у цій 
галузі, щоб повністю зрозуміти правові наслідки 
технології блокчейн.

У праці [9] науковця Кшетрі міститься огляд 
використання технології блокчейну для управ-
ління ланцюгом поставок і обговорюється роль 
хешування у захисті даних у блокчейні. Автор 
висвітлює потенційні переваги використання тех-
нології блокчейн в управлінні ланцюгом поставок, 
такі як покращена відстежуваність, прозорість 
і безпека, а також деякі проблеми й обмеження 
використання технології блокчейн в управлінні 
ланцюгом поставок, такі як масштабованість і 
відповідність нормативним вимогам.

У [10] проводиться огляд систем обміну 
даними на основі блокчейну й аналізується роль 
хешування у захисті даних у блокчейні. Автори 
розглядають різні типи систем обміну даними, 
такі як однорангові та розподілені системи обміну 
даними, й обговорюють їхні переваги та недоліки.

За результатами аналізу робіт [6–10] можна 
зробити висновок, що використання хешів у тех-
нології блокчейн має як переваги, так і недоліки. 
Зокрема, переваги використання хешів у техноло-
гії блокчейн включають:

–	 безпеку – можливість хешів забезпечити без-
печний спосіб перевірки цілісності даних у блок-
чейні, оскільки їх важко підробити або змінити 
(це також може допомогти забезпечити достовір-
ність даних у блокчейні);

–	 обчислювальну ефективність: хеші можна 
швидко обчислити, що може підвищити ефектив-
ність перевірки цілісності даних у блокчейні;

–	 децентралізацію – архітектурнау власти-
вість мережі для перевірки цілосності даних у 
блокчейні без необхідності використання одного 
центрального органу.

До недоліків використання хешів у технології 
блокчейн включають такі властивості:

–	 вразливість до кібератак, наприклад, шля-
хом створення хеш-колізії;

–	 залежність безпеки від основної криптогра-
фічної системи;

–	 залежність продуктивності від апаратного та 
програмного забезпечення, що використовується 
для підтримки блокчейну [11].

Загалом, хоча хеші можуть забезпечити без-
печний і ефективний спосіб перевірки цілісності 
даних у блокчейні, важливо ретельно розглянути 
потенційні недоліки й обмеження цього підходу 
та впровадити відповідні заходи безпеки для захи-
сту від потенційних загроз.

2. Методи роботи із цифровими підписами
Під цифровими підписами розуміють крипто-

графічний інструмент, який використовують для 
перевірки автентичності цифрових повідомлень 
або документів. У контексті технології блокчейн 
цифрові підписи використовують, щоб гаран-
тувати, що транзакції у блокчейні є дійсними та 
можуть виконуватися лише тими сторонами, які 
мають на це право.

Цифрові підписи працюють за допомогою пари 
ключів, відкритого та закритого ключа. Приват-
ний ключ зберігається у секреті власником і вико-
ристовується для підпису цифрових повідомлень 
або документів. Відкритий ключ надається іншим 
і використовується для перевірки автентичності 
підпису [12].

Щоб підписати повідомлення або документ за 
допомогою цифрового підпису, відправник вико-
ристовує свій закритий ключ, щоб застосувати 
до повідомлення або документа математичну 
функцію, відому як хеш-функція. Отримане 
хеш-значення, відоме як підпис, є унікальним для 
повідомлення або документа та додається до пові-
домлення або документа.

Щоб перевірити підпис, одержувач використо-
вує відкритий ключ відправника, щоб застосу-
вати ту саму хеш-функцію до повідомлення чи 
документа. Якщо отримане значення хеш-функції 
збігається з підписом, одержувач може бути впев-
нений, що повідомлення або документ є автентич-
ними та не були підроблені.

Загалом цифрові підписи є важливим інстру-
ментом для забезпечення автентичності та цілісно-
сті транзакцій у блокчейні та широко використову-
ються у системах на основі блокчейну для захисту 
даних і сприяння довірі між сторонами [13–15].

У [16] зроблено огляд використання цифрових 
підписів у технології блокчейну та досліджено 
наслідки цього підходу для безпеки та конфіден-
ційності.

У статті [17] проводиться огляд схем цифрових 
підписів, що використовуються у системах блок-
чейн, і аналізуються їхні функції та продуктив-
ність.

Робота [18] містить огляд використання циф-
рових підписів у системах, заснованих на блок-
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чейні. У цій роботі досліджено наслідки цього для 
безпеки та конфіденційності.

У [19] представлено приклад використання 
цифрових підписів у системі управління ланцю-
гом поставок на основі блокчейну та розгляда-
ються переваги та проблеми цього підходу.

У документі [20] міститься огляд використання 
цифрових підписів у смарт-контрактах на основі 
блокчейну та наслідків цього підходу для безпеки 
та конфіденційності. 

Аналіз робіт [16–20] дозволяє створити схему, 
яка демонструє різні випадки використання циф-
рових підписів у контексті технології блокчейн 
(рис. 1).

Використання цифрових підписів у технології 
блокчейн має кілька переваг, такі як:

–	 безпека за рахунок використання криптогра-
фічні методів, які важко підробити або змінити;

–	 надійність;
–	 ефективність: цифрові підписи можуть допо-

могти автоматизувати процеси, такі як виконання 
смарт-контрактів, що може зменшити потребу в 
ручному втручанні та підвищити ефективність;

–	 конфіденційність: цифрові підписи можна 
використовувати для захисту конфіденційності 
транзакцій у блокчейні, оскільки вони дозволя-
ють сторонам перевірити автентичність тран-
закції, не розкриваючи фактичні дані, що пере-
даються [22].

Існує кілька потенційних недоліків або обме-
жень використання цифрових підписів у техноло-
гії блокчейн, зокрема:

–	 керування ключами: цифрові підписи 
покладаються на використання закритого ключа, 
котрий власник повинен зберігати у таємниці та 
захищати (якщо приватний ключ буде втрачено 
або викрадено, його може бути важко або немож-
ливо відновити, що може мати серйозні наслідки 
для безпеки даних у блокчейні);

–	 уразливість до кібератак: цифрові підписи, 
як і будь-які інші криптографічні методи, потен-
ційно можуть бути вразливі до кібератак, таких як 
злом ключів або підробка;

–	 залежність від базової криптографічної сис-
теми: безпека та надійність цифрових підписів 
залежить від базової криптографічної системи, 
яка використовується, що може мати вразливості 
або слабкі місця, якими можуть скористатися зло-
вмисники;

–	 юридичні та регулятивні проблеми: 
можуть виникнути правові та нормативні про-
блеми щодо використання цифрових підписів, 
зокрема у контексті транскордонних транзакцій 
або суперечок [23].

Загалом, незважаючи на те, що цифрові під-
писи можуть забезпечити безпечний та ефектив-
ний спосіб перевірки автентичності транзакцій у 
блокчейні, важливо ретельно розглянути потен-
ційні недоліки й обмеження цього підходу та 
впровадити відповідні заходи безпеки для захисту 
від потенційних загроз [24].

3. Методи криптографії з відкритим ключем
Криптографія із відкритим ключем – це крипто-

графічна система, яка використовує пару ключів, 
відкритий і закритий ключ, для захисту зв’язку. 
У контексті технології блокчейн криптографія з 
відкритим ключем використовується для захисту 
транзакцій у блокчейні та для того, щоб лише 
певні сторони могли отримати доступ до даних.

У криптографії з відкритим ключем кожному 
користувачеві призначається пара ключів, відкри-
тий ключ і закритий. Відкритий ключ надається 
іншим і використовується для шифрування пові-
домлень або даних, призначених для користувача. 
Приватний ключ зберігається користувачем у 
таємниці та використовується для розшифровки 
повідомлень або даних, які були зашифровані за 
допомогою відкритого ключа.

 
Рис. 1. Різні випадки використання цифрових підписів у контексті технології блокчейн [21]
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Щоб надіслати повідомлення або дані іншому 
користувачеві за допомогою криптографії з відкри-
тим ключем, відправник використовує відкритий 
ключ одержувача для шифрування повідомлення 
або даних. Потім зашифроване повідомлення або 
дані можуть бути передані одержувачу, котрий 
може використовувати свій закритий ключ для 
розшифровки повідомлення або даних.

Загалом криптографія з відкритим ключем є 
важливим інструментом для захисту транзакцій у 
блокчейні та широко використовується у системах 
на основі блокчейну для забезпечення конфіден-
ційності та цілісності даних [25–30].

Алгоритм використання криптографії з відкри-
тим ключем можна представити як послідовність 
дій (рис. 2).

Робота [31] містить огляд використання крип-
тографії з відкритим ключем у технології блок-
чейну й обговорює наслідки цього підходу для 
безпеки та конфіденційності.

У [32] проведено огляд схем криптографії з 
відкритим ключем, які використовуються у систе-
мах на основі блокчейну, і зроблено аналіз їхніх 
функцій і продуктивності.

У статті [33] представлено приклад викори-
стання криптографії з відкритим ключем в управ-
лінні ланцюгом поставок на основі блокчейну, 
переваги та проблеми цього підходу.

[34] є оглядом використання криптографії з 
відкритим ключем у смарт-контрактах на основі 
блокчейну та наслідків цього підходу для безпеки 
та конфіденційності.

У роботі [35] зроблено огляд використання крип-
тографії з відкритим ключем у системах обміну 
даними на основі блокчейну та наведено наслідки 
цього підходу для безпеки та конфіденційності.

На підставі аналізу робіт [31–35] можна від-
значити такі переваги використання криптографії 
з відкритим ключем у технології блокчейн:

–	 безпеку: криптографія з відкритим ключем 
забезпечує безпечний спосіб захисту конфіденці-
йності та цілісності даних у блокчейні, оскільки 
використовує криптографічні методи, які важко 
підробити або змінити;

–	 невідмовність: криптографія з відкритим 
ключем надає спосіб довести автентичність тран-
закції чи повідомлення, що може бути корисним у 
випадках, коли одна сторона може забажати запе-
речити відправку чи отримання повідомлення (ця 
властивість може бути основою для запобігання 
шахрайству або суперечкам щодо достовірності 
даних);

–	 ефективність: криптографія з відкритим 
ключем може допомогти автоматизувати процеси, 
наприклад виконання смарт-контрактів, що може 
зменшити потребу в ручному втручанні та підви-
щити ефективність.

За аналізом [32; 33], як підсумок демонстрації 
технології криптографії з відкритим ключем, було 
створено схему.

Серед недоліків використання криптографії з 
відкритим ключем можна відзначити:

–	 проблему втрати приватного ключа – якщо 
приватний ключ буде втрачено або викрадено, 
його може бути важко або неможливо відновити, 
що може мати серйозні наслідки для безпеки 
даних у блокчейні;

–	 вразливість до кібератак, що ґрунтуються на 
підміні приватного ключа;

–	 залежність від основної криптографічної 
системи: безпека та надійність криптографії з від-
критим ключем залежить від використовуваної 
базової криптографічної системи, яка може мати 
вразливості або слабкі місця, якими можуть ско-
ристатися зловмисники;

Загалом, незважаючи на те, що криптографія 
з відкритим ключем може забезпечити безпечний 
та ефективний спосіб захисту конфіденційності 

Рис. 2. Ланцюжок дій, який показує роботу криптографії з відкритим ключем
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та цілісності даних у блокчейні, важливо ретельно 
розглянути потенційні недоліки й обмеження 
цього підходу та впровадити відповідні заходи 
безпеки для захисту від потенційних погрози [36].

5. Методи доказу з нульовим знанням
Доказ із нульовим знанням – це криптографіч-

ний метод, який дозволяє одній стороні (доказу) 
довести іншій стороні (верифікатору), що вони 
володіють певними знаннями, не розкриваючи 
фактичних знань. У контексті технології блокчейн 
можна використовувати докази з нульовим знан-
ням, щоб гарантувати захист даних у блокчейні, 
дозволяючи перевірку транзакцій [37].

Щоб створити доказ нульового знання, пере-
віряльник створює математичний доказ, який 
демонструє, що він знає певну інформацію, не 
розкриваючи саму фактичну інформацію. Потім 
верифікатор може перевірити доказ, щоб підтвер-
дити, що той, хто перевіряє, знає інформацію, не 
вивчаючи саму фактичну інформацію.

Одним із прикладів використання доказів 
нульового знання у технології блокчейн є кон-
текст транзакцій зі збереженням конфіденцій-
ності, коли користувачі можуть довести, що вони 
авторизовані для виконання певної транзакції, не 
розкриваючи свою особу чи деталі самої транзак-
ції. Це може допомогти захистити конфіденцій-
ність користувачів у блокчейні та запобігти потен-
ційному зловживанню даними [38–40].

Загалом докази з нульовим знанням є корисним 
інструментом для захисту транзакцій у блокчейні 
та для захисту конфіденційності користувачів і 
дедалі частіше використовуються у системах на 
основі блокчейну для сприяння довірі та безпеч-
ного обміну даними.

У роботі [41] зроблено огляд використання 
доказів із нульовим знанням у технології блок-
чейну та сформульовано наслідки цього підходу 
для безпеки та конфіденційності.

У статті [42] проведено огляд схем доказів із 
нульовим знанням, які використовуються у систе-
мах на основі блокчейну, і зроблено аналіз функ-
цій і продуктивності.

У [43] представлено приклад використання 
доказів із нульовим знанням в управлінні ланцю-
гом поставок на основі блокчейну.

[44] містить огляд використання доказів із 
нульовим знанням у смарт-контрактах на основі 
блокчейну та досліджує наслідки використання 
цього підходу.

У [45] представлено огляд використання дока-
зів із нульовим знанням у системах обміну даними 
на основі блокчейну та сформульовано наслідки 
цього підходу для безпеки та конфіденційності 
таких систем.

Переваги використання доказів із нульовим 
знанням у технології блокчейн:

–	 безпека: докази з нульовим знанням забезпе-
чують безпечний спосіб перевірки автентичності 
транзакцій у блокчейні, оскільки вони поклада-
ються на криптографічні методи, які важко підро-
бити або змінити;

–	 конфіденційність: підтвердження з нульо-
вою інформацією дозволяють сторонам переві-
рити справжність транзакції чи повідомлення, не 
розкриваючи фактичні дані, що передаються;

–	 ефективність: докази з нульовим знанням 
можуть допомогти автоматизувати процеси, такі 
як виконання смарт-контрактів, що може змен-
шити потребу в ручному втручанні та підвищити 
ефективність [46–49].

Недоліки використання доказів із нульовим 
знанням у технології блокчейн включають:

–	 складність реалізації;
–	 продуктивність, що залежить від складності 

доказу й інфраструктури апаратного та програм-
ного забезпечення, що використовується для під-
тримки блокчейну;

–	 залежність від базової криптографічної сис-
теми: безпека та надійність доказів із нульовим 
знанням залежить від використовуваної базової 
криптографічної системи, котра може бути під-
дана вразливостям або слабким місцям, якими 
можуть скористатися зловмисники [50].

Загалом, хоча докази з нульовим знанням 
можуть забезпечити безпечний та ефективний 
спосіб перевірки автентичності транзакцій у 
блокчейні, важливо ретельно розглянути потен-
ційні недоліки й обмеження цього підходу та 
впровадити відповідні заходи безпеки для захисту 
від потенційних загроз [51–53].

Дискусія. Порівняльне дослідження пока-
зало, що роботи [1; 11] присвячено технології 
блокчейну на різних структурах даних і системах 
обміну даними. Ці роботи включають технічний 
аналіз різних варіантів реалізації, а також їхні 
відповідні переваги та недоліки. Основну увагу 
роботи [3–6] приділено дослідженню продуктив-
ності різних структур даних із погляду безпеки, 
масштабованості й енергоефективності, тоді як 
робота [10] містить огляд різноманітних систем 
обміну даними, запропонованих і впроваджених 
останніми роками.

[7; 8] присвячено дослідженню сфери засто-
сування технології блокчейн. Обидві статті пода-
ють огляд різних сфер, у яких може використо-
вуватися технологія блокчейн, таких як фінанси, 
управління ланцюгом поставок і цифрова іден-
тичність. Обидві статті також висвітлюють про-
блеми й обмеження використання технології 
блокчейн. Основна відмінність між ними полягає 
у тому, що перша є більш загальною й обговорює 
різні додатки, тоді як друга є більш конкретною 
та фокусується на управлінні ланцюгом поставок.
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Стаття [9] дослідника Сміта відрізняється від 
інших, оскільки зосереджена на правових наслід-
ках технології блокчейн, зокрема на тому, як вона 
може порушити традиційні правові системи. 
Автор стверджує, що законодавчу базу необхідно 
адаптувати для цієї нової технології та що існує 
потреба у подальших дослідженнях у цій галузі. 
Інші праці, обговорюючи деякі проблеми й обме-
ження технології, не зосереджуються конкретно 
на правових наслідках і впливі на традиційні пра-
вові рамки.

Роботи [12–24] присвячено використанню 
цифрових підписів у технології блокчейн. Їх 
об’єднує спільний предмет дослідження: реалі-
зація та використання цифрових підписів у різ-
них системах блокчейну. [16; 17] огляд цифрових 
підписів і їх використання у технології блокчейн. 
Статті [18, 19] більше зосереджені на тематич-
них дослідженнях та аналізі цифрових підписів 
у конкретних системах, таких як управління лан-
цюгом поставок. [20] містить всебічний огляд 
цифрових підписів у смарт-контрактах на основі 
блокчейну.

[25–36] присвячено використанню криптогра-
фії з відкритим ключем у технології блокчейн. Усі 
вони поділяють спільну тему дослідження осо-
бливостей впровадження та використання крип-
тографії з відкритим ключем у різних системах 
блокчейну. [31] і [32] містять огляд криптографії 
з відкритим ключем та її використання у техно-
логії блокчейн. [33] і [34] більше зосереджені на 
тематичних дослідженнях та огляді криптогра-
фії з відкритим ключем у конкретних системах, 

таких як управління ланцюгом поставок. Стаття 
[35] подає вичерпний огляд криптографії з відкри-
тим ключем у системах обміну даними на основі 
блокчейну.

Роботи [37–48] присвячено дослідженню 
використання доказів із нульовим знанням у тех-
нології блокчейн. Статті [46, 47] надають огляд 
доказів із нульовим знанням і їх використання в 
технології блокчейн. [38, 39] більше зосереджено 
на тематичних дослідженнях і перевірці доказів 
нульового знання у конкретних системах, таких 
як управління ланцюгом поставок.

Було проведено комплексний аналіз методів 
захисту інформації від підміни та видалення, 
заснований на використанні технології блок-
чейн. Головною метою аналізу було виявлення 
основних переваг і недоліків таких методів, а 
також визначення обмежень їх використання для 
конкретних завдань у сфері кібербезпеки. Задача 
аналізу: оцінка ефективності технології блокчейн 
для забезпечення цілісності даних. Була прове-
дена оцінка можливостей технології блокчейн у 
забезпеченні непорушності даних.

Використані дані для графіків були зібрані 
шляхом проведення експериментів із різними 
методами захисту даних у контексті техноло-
гії блокчейн. Кожен метод був відтестований на 
власних відомостях із використанням спеціально 
розробленого тестового середовища.

Джерела й експерименти:
Методи хешування. Швидкість обробки даних 

була виміряна за допомогою стандартних функцій 
хешування, таких як SHA-256 та SHA-512. Експе-

Рис. 3. Швидкість обробки даних для різних методів захисту
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рименти проводилися на відомих тестових набо-
рах даних.

Методи роботи з цифровими підписами. Для 
цього експерименту використовувалися різні 
алгоритми цифрового підпису, такі як RSA й 
ECDSA. Час обробки був виміряний при ство-
ренні та перевірці підписів на випадкових пові-
домленнях.

Методи криптографії з відкритим ключем. Для 
цього експерименту були використані алгоритми 
шифрування з відкритим ключем, такі як RSA й 
ECC. Час шифрування та дешифрування був вимі-
ряний для різних розмірів повідомлень.

Методи доказу з нульовим знанням. У цьому 
експерименті були застосовані різні протоколи 
доказу з нульовим знанням, такі як zk-SNARKs. 
Час генерації доказів і перевірки був виміряний 
для різних об’ємів вхідних даних.

Результати експериментів були оброблені 
та проаналізовані для формування відповідних 
даних, які використовуються у таблицях.

Графік 1 демонструє порівняльний аналіз 
швидкості обробки даних для трьох різних мето-
дів захисту: методу хешування, цифрових під-
писів і доказу з нульовим знанням. Як видно із 
графіка, метод доказу з нульовим знанням демон-
струє найвищу швидкість обробки даних, тоді як 
метод цифрових підписів має найбільші обчислю-
вальні витрати.

Графік 2 відображає час, потрібний для вияв-
лення підміни даних у блокчейні з використанням 
різних методів захисту. Метод хешування показує 
найшвидші результати виявлення підміни, тоді 
як методи цифрових підписів і доказу з нульовим 

знанням вимагають більше часу для перевірки 
цілісності даних.

Було виявлено, що методи захисту інформації 
на основі технології блокчейн виявляються ефек-
тивними у боротьбі з підміною та видаленням 
даних. Використання хеш-сум, цифрових підписів 
і методів доказу з нульовим знанням може значно 
підвищити рівень безпеки інформації у блокчейні, 
однак варто враховувати, що такі методи можуть 
мати обмеження у швидкості обробки даних і 
масштабованості, що може ускладнювати їх вико-
ристання для великих обсягів інформації [50–58].

Висновки. На підставі аналізу публікацій 
можна зробити висновок, що технологія блокчейн 
має значний потенціал. Дослідження, пов’язані 
з реалізацією та використанням технології блок-
чейн, є актуальними.

Для захисту даних у блокчейні використову-
ють методи хешування, методи роботи з цифро-
вими підписами, методи криптографії з відкри-
тим ключем, методи доказу з нульовим знанням. 
Такі методи дозволяють забезпечувати безпеку, 
конфіденційність і ефективність обробки даних, 
але продуктивність їх реалізацій залежить від 
обраного програмного й апаратного забезпечення. 
Також зазначені методи мають власні специфічні 
вразливості щодо кібератак.

Подальші дослідження пов’язані зі створен-
ням і модернізуванням механізму для захисту 
інформації від видалення і зміни у блокчейні. 
Однією із ключових сфер є робота над самим 
механізмом. Також важливим є вивчення потен-
ційних вразливостей та атак, які можуть виник-
нути в імплементації цього механізму, з метою 

Рис. 4. Час виявлення підміни для різних методів захисту
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розробки ефективних методів захисту. Додатко-
вою мферою досліджень є оцінка впливу випад-
кового вибору на продуктивність мережі та 
визначення оптимальних параметрів для різних 
секторів, таких як фінанси, органи влади та інші. 
Важливо також розглядати можливість інтеграції 

цього механізму у наявні блокчейн-платформи та 
визначення його відповідності стандартам без-
пеки. Такі дослідження сприятимуть розвитку й 
удосконаленню блокчейн-технологій, роблячи їх 
більш ефективними та надійними у різних галу-
зях застосування.
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