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У статті розглянуто особливості впровадження систем управління інфор-
маційною безпекою (СУІБ) у закладах вищої освіти та наукових устано-
вах. Показано актуальність захисту інформаційних активів, зокрема пер-
сональних даних здобувачів і співробітників, конфіденційних досліджень 
і технологій подвійного призначення в умовах зростання кіберзагроз. 
Проведено аналіз поточного стану інформаційної безпеки в українських 
навчальних закладах, що виявляє основні проблеми, як-от обмежене 
фінансування, нестача кваліфікованих фахівців та відсутність стандар-
тизованих підходів. Досліджено досвід упровадження систем управління 
інформаційною безпекою в університетах різних країн.
У статті розглядаються різні методики побудови СУІБ, що містить лінійку 
міжнародних стандартів ISO/IEC 27000, методологію IT-Grundschutz та 
вимоги Національного банку України. Здійснено порівняння цих під-
ходів із погляду ефективності, гнучкості та відповідності нормативним 
вимогам. Для вибору оптимальної методики використано метод аналізу 
ієрархій (AHP), що дає змогу оцінити й порівняти альтернативи на основі 
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The article examines the peculiarities of implementing Information Security 
Management Systems (ISMS) in higher education institutions and research 
establishments. It highlights the relevance of protecting information assets, 
particularly students’ and staff’s personal data, confidential research, and dual-
use technologies, amid growing cyber threats. The current state of information 
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багатьох критеріїв: сфера застосування; орієнтація; гнучкість; технічна деталізація; сертифікація; юридична 
відповідність; витрати на впровадження. 
З огляду на специфіку діяльності навчальних закладів і відповідність міжнародним стандартам, зроблено 
висновок, що найбільш ефективним підходом до створення СУІБ є використання лінійки міжнародних 
стандартів ISO/IEC 27000. Основними перевагами розробки СУІБ на базі стандарту ISO/IEC 27001:2022 
для університетів є універсальність та можливість проведення сертифікації, яка зміцнює довіру партнерів і 
державних структур, а також розширює можливості міжнародного співробітництва. Запропоновано основні 
поступові кроки впровадження СУІБ за ISO/IEC 27001:2022, починаючи від діагностичного аудиту й роз-
робки політик до сертифікації та постійного вдосконалення. Підкреслено важливість системного підходу 
до інформаційної безпеки у вищих навчальних закладах і наукових установах, що дасть змогу забезпечити 
стабільну роботу та міжнародну співпрацю.
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security in Ukrainian educational institutions is analyzed, identifying key issues such as limited funding, a lack 
of qualified professionals, and the absence of standardized approaches. The experience of implementing ISMS in 
universities across different countries is also explored.
The article reviews various ISMS construction methodologies, including international standards ISO/IEC 27000, 
the IT-Grundschutz methodology, and the requirements of the National Bank of Ukraine. These approaches are 
compared in terms of efficiency, flexibility, and compliance with regulatory requirements. The Analytic Hierarchy 
Process (AHP) is utilized to select the optimal methodology, allowing the evaluation and comparison of alternatives 
based on multiple criteria: scope of application, orientation, flexibility, technical detailing, certification, legal 
compliance, and implementation costs.
The conclusion is drawn that, given the specifics of educational institutions and the need for international standards 
compliance, the most effective approach to ISMS creation is the use of ISO/IEC 27000 international standards. The 
main advantages of developing an ISMS based on the ISO/IEC 27001:2022 standard for universities include its 
universality and the possibility of certification, which strengthens trust among partners and government bodies and 
expands opportunities for international cooperation. The article proposes key incremental steps for implementing 
ISMS under ISO/IEC 27001:2022, starting from initial auditing and policy development to certification and 
continuous improvement. The importance of a systematic approach to information security in higher education 
institutions and research establishments is emphasized, ensuring stable operation and international collaboration.

Вступ. У сучасному світі питання забезпе-
чення інформаційної безпеки набуває особливого 
значення. Це стосується не лише комерційних 
організацій, а й закладів вищої освіти та науко-
вих установ, які зберігають великий обсяг даних, 
що містять результати наукових досліджень, 
інноваційні розробки, технології подвійного 
призначення, внутрішню конфіденційну інфор-
мацію, персональні дані співробітників та здобу-
вачів. В умовах зростаючої кількості кіберзагроз 
виникає потреба у створенні ефективних систем 
управління інформаційною безпекою (СУІБ), які 
забезпечать можливість захисту інформаційних 
ресурсів та усунення ризиків, що є критичними 
для діяльності закладів і установ. Однак відсут-
ність стандартизованих підходів для навчальних 
закладів і наукових установ України, труднощі з 
виділенням достатніх фінансових ресурсів, про-
блеми з пошуком фахівців з інформаційної без-
пеки ускладнюють процес впровадження та під-
тримки СУІБ.

Актуальність проведення цього дослідження 
зумовлена потребою в забезпеченні конфіденці-
йності, цілісності та доступності інформаційних 
ресурсів і розробці уніфікованого підходу для 
створення СУІБ закладів вищої освіти та науко-
вих установ. Крім того, належний рівень інфор-
маційної безпеки є ключовим фактором для під-
тримки довіри партнерів і розвитку міжнародної 
співпраці. Упровадження ефективних СУІБ спри-
ятиме не лише підвищенню рівня кіберстійкості 
цих установ, а й створенню умов для їхнього ста-
лого розвитку.

Об’єктом цього дослідження є процеси ство-
рення та впровадження систем управління інфор-
маційною безпекою в закладах вищої освіти й 
наукових установах України. Метою дослідження 
є вибір оптимальної методики побудови СУІБ, яка 
забезпечить високий рівень захисту інформації, 

відповідність міжнародним стандартам і сприя-
тиме розвитку міжнародної співпраці.

Основними завданнями дослідження є:
‒	 визначення критеріїв для порівняння різних 

методик створення СУІБ;
‒	 аналіз наявних підходів до побудови СУІБ 

за допомогою методів багатокритеріальної опти-
мізації;

‒	 визначення основних кроків впровадження 
вибраної методики для підвищення кіберстійкості 
організацій.

Гіпотезою дослідження є припущення, що 
застосування методу аналізу ієрархій для вибору 
методики побудови СУІБ дасть змогу знайти 
оптимальне рішення, яке враховуватиме специ-
фіку діяльності навчально-наукових закладів, 
забезпечить їхню інформаційну безпеку, відповід-
ність нормативно-правовим актам і міжнародним 
стандартам.

Отже, проведення цього дослідження є важ-
ливим кроком у підвищенні рівня інформаційної 
безпеки закладів вищої освіти й наукових установ 
України та сприятиме їхній успішній інтеграції у 
світову наукову спільноту.

Огляд літератури. Під час створення моделі 
інформаційної безпеки в університетах України 
основний акцент робиться на захисті персональ-
них даних здобувачів і співробітників, збереженні 
конфіденційності дослідницької інформації, на 
дотриманні законодавства України щодо захисту 
інформації, а також інтеграції з національними сис-
темами: системою електронного документообігу й 
електронними кабінетами здобувачів. Університети 
стикаються з такими проблемами, як відсутність 
стандартизованих підходів щодо створення СУІБ, 
обмежене фінансування, нестача кваліфікованих 
кадрів, складність інтеграції сучасних засобів захи-
сту із застарілими інформаційними системами. Вра-
ховуючи такі умови, в університетах вирішують 
окремі задачі щодо інформаційної безпеки: створю-
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ють відділи, наприклад служби захисту інформації, 
до основних завдань яких входить організація та 
координація робіт, пов’язаних із захистом інформа-
ції в автоматизованих системах. В окремих універ-
ситетах також розробляють політики інформаційної 
безпеки, проте аналіз показав, що проблема потре-
бує комплексного вирішення у всіх закладах вищої 
освіти та наукових установах України. 

Досвід закордонних університетів демон-
струє використання міжнародних стандартів 
ISO/IEC 27001, NIST, GDPR (для країн ЄС) та 
інших, що забезпечують високий рівень відпо-
відності міжнародним вимогам. Значна увага 
приділяється захисту наукових досліджень, 
захисту інтелектуальної власності, а також 
управлінню ризиками. Аналіз впровадження 
СУІБ у вищих навчальних закладах наведено в 
публікаціях [1]–[5]. А саме автори наголошують 
на важливості проведення аналізу ризиків, роз-
робки політик безпеки та наводять детальний 
план впровадження СУІБ на основі стандарту 
ISO/IEC 27001:2013 [1]. Також дослідження під-
тверджують, що впровадження СУІБ дає змогу 
значно зменшити ризики втрати даних і підви-
щити рівень довіри з боку партнерів і здобува-
чів [2]. У публікаціях підкреслюється значення 
стандартів ISO/IEC 27001 та NIST Cybersecurity 
Framework у забезпеченні кібербезпеки у вищих 
навчальних закладах [3]. Особливу увагу також 
приділено аналізу ключових загроз і вразли-
востей, з якими стикаються університети, та про-
понуються стратегії їхньої мінімізації [4]. Для 
планування подальших кроків у вдосконаленні 
систем безпеки пропонується модель для оцінки 
зрілості інформаційної безпеки [5]. Отже, впро-
вадження СУІБ є ключовим фактором у забезпе-
ченні інформаційної безпеки вищих навчальних 
закладів і наукових установ. Вибір відповідної 
методики та її адаптація до конкретних умов є 
критично важливими для досягнення високого 
рівня захисту інформаційних ресурсів.

Заклади вищої освіти та наукові установи 
потребують ефективної системи управління 
інформаційною безпекою для забезпечення захи-
сту даних, підтримки стабільності роботи й відпо-
відності нормативним вимогам. Найчастіше для 
створення таких системи застосовують стандарти 
ISO/IEC 27001:2022, методологію IT-Grundschutz 
та вимоги Національного банку України. Аналіз 
переваг і недоліків цих підходів надає можли-
вість вибрати ефективний спосіб створення СУІБ. 
Вибір оптимальної методики потребує враху-
вання критеріїв, пов’язаних із вартістю впрова-
дження, можливістю міжнародної сертифікації, 
урахування ризик-орієнтованого підходу тощо. 

До вивчення проблеми прийняття рішень в 
умовах наявності багатьох критеріїв долучалися 
відомі вітчизняні та зарубіжні вчені як у сфері 
економіки, так і у сфері математичного моделю-
вання. Це насамперед Т.  Сааті [6], А.  В.  Лотов, 

В. В. Вітлінський, М. О. Перестюк, С. І. Наконеч-
ний та багато інших. Значна кількість наукових 
праць присвячена можливостям використання 
методу аналізу ієрархій у різних галузях еконо-
міки та соціології, зокрема, це роботи В. І. Дубро-
віна, І. С. Скітера, Е. Ю. Сахна, C. В. Мамалиги, 
М. А. Синенко [7].

Методи. Для вирішення задачі багатокри-
теріальної оптимізації та вибору оптимальної 
методики створення СУІБ організацій може бути 
використано метод аналізу ієрархій [8] (Analytic 
Hierarchy Process, AHP) – це потужний інструмент, 
розроблений Томасом Сааті, який використову-
ється для вирішення складних задач прийняття 
рішень, де присутні множинні, часто суперечливі 
критерії [6]. Цей метод дає змогу структурувати 
складну проблему, розбиваючи її на ієрархію 
більш простих елементів, і порівнювати ці еле-
менти попарно.

Основні принципи AHP:
‒	 ієрархічна структура (проблема розбива-

ється на ієрархію рівнів: мета, критерії, альтер-
нативи; кожен наступний рівень деталізує попе-
редній);

‒	 попарні порівняння (елементи кожного рівня 
порівнюються попарно за важливістю або бажа-
ністю; для цього можна використовувати шкалу 
Сааті, яка дає змогу виразити відносну важливість 
одного елемента щодо іншого);

‒	 синтез суджень (отримані за результатами 
попарних порівнянь судження синтезуються для 
визначення вагових коефіцієнтів кожного еле-
мента);

‒	 консистентність суджень (метод AHP дає 
можливість перевірити, наскільки судження екс-
перта є узгодженими; якщо судження несупере-
чливі, то отримані результати будуть більш надій-
ними).

Етапи застосування AHP:
‒	 формулювання проблеми (чітке формулю-

вання мети й визначення альтернативних рішень);
‒	 побудова ієрархії (розбиття проблеми на 

ієрархію рівнів);
‒	 попарні порівняння (порівняння елементів 

кожного рівня за шкалою Сааті);
‒	 перевірка консистентності (оцінка узгодже-

ності суджень експерта);
‒	 синтез суджень (обчислення вагових коефі-

цієнтів для кожного елемента);
‒	 прийняття рішення (вибір альтернативи з 

найбільшим загальним ваговим коефіцієнтом).
Результати
Визначення критеріїв для порівняння різ-

них методик створення СУІБ
Для визначення критеріїв та вибору ефектив-

ного способу створення СУІБ було проведено 
аналіз переваг і недоліків стандартів ISO/IEC 
27001:2022 [9], методології IT-Grundschutz [10] та 
вимог Національного банку України [11]. 
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Стандарт ISO/IEC 27001:2022 пропонує між-
народно визнану структуру для управління 
ризиками інформаційної безпеки. Він забезпе-
чує адаптацію до будь-якого типу організацій, 
включно з навчальними закладами та науковими 
центрами. Використання стандарту надає мож-
ливість:

‒	 врахувати контекст організації та середо-
вища, а саме технологічну інфраструктуру, зако-
нодавство України та міжнародне партнерство;

‒	 провести оцінювання ризиків, а саме іден-
тифікацію вразливостей для інформаційної інф-
раструктури;

‒	 розробити заходи контролю, що спрямовані 
на забезпечення конфіденційності, цілісності й 
доступності інформаційних активів, а саме впро-
вадити заходи безпеки з каталогу стандарту;

‒	 проводити моніторинг, що забезпечить 
постійний контроль за ефективністю СУІБ і її 
вдосконалення.

Основними перевагами розробки СУІБ на базі 
стандарту ISO/IEC 27001:2022 для університетів є 
універсальність і можливість інтеграції з іншими 
міжнародними стандартами та можливість прове-
дення сертифікації, яка зміцнює довіру партнерів 
і державних структур, а також розширює можли-
вості міжнародного співробітництва.

До обмежень можна віднести високі витрати 
на впровадження та відсутність технічних специ-
фікацій, які потрібно розробляти окремо.

На відміну від стандарту ISO/IEC 27001:2022 
методологія компанії IT-Grundschutz орієнтована 
на використання шаблонних підходів до забезпе-
чення інформаційної безпеки, а саме пропонує 
стандартизовані заходи, які можна адаптувати 
для навчальних закладів і наукових установ. 
Застосування методології дає можливість:

‒	 вибрати захисні механізми з готових рішень 
для інфраструктури організації;

‒	 проводити моделювання загроз і використо-
вувати шаблони для оцінювання ризиків. Напри-

клад, сценарії атак на хмарні сервіси, IoT-облад-
нання;

‒	 застосовувати практичні інструкції щодо 
впровадження захисту для апаратного забезпе-
чення, програмного коду, мережевих інтерфейсів.

Основними перевагами використання мето-
дологія IT-Grundschutz є чіткі рекомендації щодо 
технічної реалізації, скорочення часу на впрова-
дження стандартних рішень. Однак цей підхід 
менш гнучкий порівняно з ISO/IEC 27001 і потре-
бує додаткових ресурсів для адаптації до україн-
ського законодавства. 

Вимоги Національного банку України (НБУ) 
стосуються фінансових установ, але їх можна 
застосувати для державних і критичних об’єктів 
інфраструктури, зокрема наукових установ. Роз-
робка СУІБ відповідно до вимог НБУ дає змогу:

‒	 провести класифікації критичних активів;
‒	 забезпечити контроль доступу, а саме впро-

вадження жорстких механізмів автентифікації та 
моніторингу доступу до даних;

‒	 розробити політику реагування на кіберін-
циденти, регулярне тестування планів реагування;

‒	 забезпечити юридичну відповідність, а саме 
забезпечення узгодженості з GDPR та ЗУ «Про 
захист інформації в інформаційно-комунікацій-
них системах».

До переваг використання вимог НБУ для закла-
дів вищої освіти та наукових установ можна відне-
сти жорсткий регламент, який забезпечує високий 
рівень захисту; орієнтацію на ризик-орієнтоване 
управління; врахування локальних нормативних 
вимог. Однак у цьому підході виникають склад-
нощі інтеграції з міжнародними стандартами без 
адаптації та необхідність модифікації для навчаль-
них закладів, тому що основний фокус вимог на 
банківський сфері. Для порівняння підходів було 
визначено критерії: сфера застосування, орієнта-
ція, гнучкість, технічна деталізація, сертифікація, 
юридична відповідність та витрати на впрова-
дження (табл. 1).

Таблиця 1
Порівняльна таблиця підходів до створення СУІБ для навчально-наукових центрів  

закладів вищої освіти
Критерій ISO/IEC 27001:2022 IT-Grundschutz Вимоги НБУ

Сфера застосування Універсальна Шаблонні рішення для держав-
них і великих організацій

Банківський сектор і критична 
інфраструктура

Орієнтація Ризик-орієнтований підхід Технічні шаблони та заходи Регуляторний контроль
Гнучкість Висока Середня Низька

Технічна деталізація Загальний підхід Детальні технічні рекомендації Деталізовані вимоги

Сертифікація Міжнародна сертифікація 
можлива Сертифікація Grundschutz-Profil Внутрішній аудит, контроль НБУ

Юридична відповід-
ність

Локальні та міжнародні 
закони

Переважно локальний контекст 
Німеччини

Відповідність українському законо-
давству

Витрати на впрова-
дження Високі Середні Високі (через потребу в адаптації 

до навчально-наукового центру
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Аналіз наявних підходів до побудови СУІБ 
за допомогою методу аналізу ієрархій 

Формулювання проблеми – вибрати оптимальну 
методику побудови СУІБ для університетів і науко-
вих установ за методом аналізу ієрархій. Визначено 
альтернативи: ISO/IEC 27001:2022, IT-Grundschutz, 
Вимоги НБУ. Визначено критерії: сфера засто-
сування (1), орієнтація (2), гнучкість (3), технічна 
деталізація (4), сертифікація (5), юридична відпо-
відність (6) і витрати на впровадження (7).

Побудова ієрархії. На рис.  1 представлено 
ієрархічну модель побудови СУІБ для закладів 
вищої освіти та наукових установ, на якій зазна-
чено мету, перелік критеріїв та альтернатив.

Попарні порівняння за шкалою Сааті. Визна-
чається відносна важливість кожної пари крите-
ріїв. Для цього використовується шкала Сааті [6]:

‒	 1 – критерії однаково важливі;
‒	 3 – один критерій дещо важливіший за 

інший;
‒	 5 – значно важливіший;
‒	 7 – суттєво важливіший;
‒	 9 – абсолютно важливіший;
‒	 проміжні значення (2, 4, 6, 8) використову-

ються для уточнень.
Для критеріїв, визначених у формулюванні 

проблеми, за результатами експертних оцінювань 
отримано матрицю парних порівнянь (табл. 2).

Матриця вказує, що основними пріоритетами 
у виборі методики побудови СУІБ є такі: 

−	 наскільки методика охоплює потрібну сферу 
застосування;

−	 наскільки методика відповідає орієнтації на 
певний вид управління;

−	 якими є витрати на впровадження.

Таблиця 2
Матриця парних порівнянь для критеріїв 

другого рівня ієрархії
Критерії 1 2 3 4 5 6 7

1 1 3 5 7 5 3 2
2 1/3 1 3 5 3 2 1
3 1/5 1/3 1 3 2 1 1/2
4 1/7 1/5 1/3 1 2 1 1/3
5 1/5 1/3 1/2 1/2 1 3 2
6 1/3 1/2 1 1 1/3 1 2
7 1/2 1 2 3 1/2 1/2 1

Визначення вектора пріоритетів ‒ нормалі-
зованого набору значень, де кожний елемент век-
тора є часткою важливості певного критерію. 

Для розрахунку вектора пріоритетів виконано 
такі кроки:

‒ обчислено суму стовпців матриці парних 
порівнянь для критеріїв другого рівня ієрархії 
(табл. 2):

S = [2,7095; 6,3666; 12,8333; 20,5000; 13,8333; 
11,5000; 8,8300];

‒ визначено нормалізовану матрицю, кож-
ний елемент якої поділено на суму відповідного 
стовпця (табл. 3).

Таблиця 3
Нормалізована матриця

0,3691 0,4712 0,3896 0,3415 0,3614 0,2609 0,2265
0,1230 0,1571 0,2338 0,2439 0,2169 0,1739 0,1133
0,0738 0,0524 0,0779 0,1463 0,1446 0,0870 0,0566
0,0527 0,0314 0,0260 0,0488 0,1446 0,0870 0,0374
0,0738 0,0524 0,0390 0,0244 0,0723 0,2609 0,2265
0,1230 0,0785 0,0779 0,0488 0,0241 0,0870 0,2265
0,1845 0,1571 0,1558 0,1463 0,0361 0,0435 0,1133

 

Рис. 1. Ієрархічна модель вибору методу побудови СУІБ
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Вектор пріоритетів для критеріїв наведеної 
задачі дорівнює середньому значенню рядків нор-
малізованої матриці W = [0,3457; 0,1802; 0.0912; 
0,0612; 0,1070; 0,0951; 0,1195] (табл. 4).

Таблиця 4
Критерії та їхні вагові коефіцієнти

Критерій Вага
Сфера застосування 0,3457 (34,47 %)

Орієнтація 0,1802 (18,2 %)
Гнучкість 0,0912 (9,12 %)

Технічна деталізація 0,0612 (6,12 %)
Сертифікація 0,1070 (10,70 %)

Юридична відповідність 0,0951 (9,51 %)
Витрати на впровадження 0,1195 (11,95 %)

Оцінка альтернатив. Альтернативи, які роз-
глядаються для оцінювання:

−	 ISO/IEC 27001:2022 ‒ міжнародний стан-
дарт із загальними вимогами до СУІБ;

−	 IT-Grundschutz ‒ німецька методика з 
фокусуванням на деталізацію та готові шаблони;

−	 вимоги НБУ ‒ нормативна база для україн-
ських фінансових установ.

Для кожного критерію оцінюється кожна аль-
тернатива (табл. 5):

‒	 1 ‒ низький рівень відповідності критерію;
‒	 3 ‒ середній рівень;
‒	 5 ‒ високий рівень.

Таблиця 5
Оцінки альтернатив

Критерій ISO/IEC 
27001:2022

IT-
Grundschutz

Вимоги 
НБУ

Сфера застосування 5 4 3
Орієнтація 4 3 5
Гнучкість 4 5 2

Технічна деталізація 3 5 2
Сертифікація 5 4 2

Юридична  
відповідність 4 3 5

Витрати  
на впровадження 3 4 5

Розрахунок. Рейтинг альтернативи обчислю-
ється за формулою:

Ðåéòèíãàëüòåðíàòèâè âàãà êðèòåðіþ îöіíêà� �� � �
�
�
i

n

i i
1



Результати обчислень наведено в табл. 6.

Таблиця 6
Рейтинг альтернатив

Альтернатива Рейтинг
ISO/IEC 27001:2022 4,2716

IT-Grundschutz 3,8767
Вимоги НБУ 3,5299

Отже, ISO/IEC 27001:2022 має найвищий рей-
тинг, який дорівнює 4,27, оскільки добре відпові-
дає таким важливим критеріям, як сфера засто-
сування, сертифікація і юридична відповідність. 
IT-Grundschutz має рейтинг 3,88, цей підхід отри-
мав сильні оцінки за гнучкість і технічну деталі-
зацію, але поступається за орієнтацією та сферою 
застосування. Вимоги НБУ отримали рейтинг 3,53 
та показали найкращий результат за юридичною 
відповідністю та витратами, але мають низькі 
оцінки за гнучкість і технічну деталізацію.

Висновки. Запровадження систем управління 
інформаційною безпекою (СУІБ) в університе-
тах і наукових установах є критично важливим 
для захисту інформаційних активів в умовах 
зростання кіберзагроз. Підхід, базований на стан-
дарті ISO/IEC 27001:2022, забезпечує комплек-
сний процес створення СУІБ. Для ефективного 
впровадження в університетах і наукових уста-
новах України потрібно стандартизувати основні 
етапи для цього типу організацій. Пропонується 
здійснювати впровадження СУІБ в університетах 
і наукових установах у п’ять основних етапів:

‒	 підготовчий етап, що дасть можливість про-
ведення діагностичного аудиту для оцінки поточ-
ного стану інформаційної безпеки; ідентифікації 
критичних активів і загроз; розробки та впрова-
дження політик інформаційної безпеки; форму-
вання команди з інформаційної безпеки;

‒	 впровадження основних заходів, що забез-
печить налаштування технічних засобів захисту, 
як-от системи контролю доступу, антивірусне 
програмне забезпечення; проведення навчання 
персоналу з основ інформаційної безпеки; роз-
робку плану реагування на інциденти;

‒	 посилення й оптимізація, що містить про-
цедури проведення детального аналізу ризиків та 
управління; встановлення систем моніторингу та 
контролю мережевого трафіку; оновлення політик 
відповідно до нових законодавчих вимог і техно-
логічних змін;

‒	 проведення аудиту для оцінки відповідності 
вимогам ISO/IEC 27001:2022; підготовка до зов-
нішніх аудитів (другою та третьою стороною); 
отримання сертифікату відповідності; 

‒	 підтримка та вдосконалення, що забезпечує 
регулярний внутрішній та зовнішній аудит для 
підтримання відповідності стандарту; постійне 
вдосконалення політик і процедур; підвищення 
обізнаності персоналу про нові загрози та методи 
захисту.

Опис кожного етапу дає чітке розуміння про-
блеми, яка має бути вирішена. Етапи розроблено 
так, щоб перехід від початкового етапу до кожного 
наступного не потребував надмірних фінансових 
витрат і надмірного часу.
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Отже, такий підхід сприятиме запровадженню 
поступового введення нових процедур і забезпе-
ченню високого рівня кіберстійкості, що дасть 
змогу університетам та науковим установам не 

лише ефективно захищати свої інформаційні 
ресурси, а й зміцнити довіру партнерів і держав-
них структур, а також розширити можливості 
міжнародної співпраці.
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