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У статті проведено розробку методології раннього виявлення потенційних 
каналів ураження комп’ютерних систем. Зазначається, що компоненти 
багатоагентної системи виявлення потенційних каналів ураження 
комп’ютерних систем – це взаємодіючі між собою агенти, які спільно 
вирішують загальне завдання виявлення вторгнень у комп’ютерну 
систему. Архітектура зазначеної системи включає один або кілька 
екземплярів агентів різних типів, спеціалізованих на вирішення задачі 
виявлення потенційних каналів ураження комп’ютерних систем. Агенти 
розподілені по елементам системи, що захищається, спеціалізовані за 
типами розв’язуваних завдань і взаємодіють один із одним з метою обміну 
інформацією та прийняття узгоджених рішень. Наголошується, що у 
прийнятій архітектурі у явному вигляді відсутній «центр управління» 
сімейством агентів – залежно від ситуації провідним може ставати будь-
який із агентів, котрий ініціює і (або) реалізує функції кооперації й 
управління. У разі потреби агенти можуть як клонуватися (утворювати 
нові сутності), так і припиняти своє функціонування. Залежно від ситуації 
(виду та кількості атак на комп’ютерну систему, наявності обчислювальних 
ресурсів для виконання функцій захисту) може знадобитися генерація 
кількох екземплярів агентів кожного класу. Розроблена методологія 
призначена для підвищення ефективності ідентифікації потенційних 
каналів ураження комп’ютерних систем, що дозволить забезпечити 
необхідний рівень цілісності та доступності інформації. Методологія 
раннього виявлення потенційних каналів ураження комп’ютерних систем 
базується на концепції мультикомп’ютерних систем із контролером 
прийняття рішень для виявлення потенційних каналів ураження та 
протидії шкідливим програмам і комп’ютерним атакам. Застосування 
розробленої методології раннього виявлення потенційних каналів 
ураження комп’ютерних систем дозволяє підвищити гнучкість системи 
та забезпечити необхідний рівень захищеності інформаційних систем.
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Within the scope of the article, the methodology for early detection of potential 
channels of damage to computer systems has been developed. It is noted that 
the components of the multi-agent system for detecting potential channels 
of damage to computer systems are interacting agents that jointly solve the 
common task of detecting intrusions into the computer system. The architecture 
of the specified system includes one or more instances of agents of various 
types, specialized in solving the problem of identifying potential channels of 
damage to computer systems. Agents are distributed among the elements of 
the protected system, specialized in the types of tasks to be solved and interact 
with each other in order to exchange information and make agreed decisions. It 
is emphasized that the adopted architecture clearly lacks a “control center” for 
the family of agents – depending on the situation, any of the agents who initiate 
and (or) implement cooperation and management functions can become the 
leader. If necessary, agents can both clone (form new entities) and stop their 
functioning. Depending on the situation (the type and number of attacks on the 
computer system, the availability of computing resources to perform protection 
functions), it may be necessary to generate several instances of agents of each 
class. The developed methodology is intended to increase the efficiency of 
identification of potential channels of damage to computer systems, which will 
ensure the necessary level of integrity and availability of information. The 
methodology for early detection of potential damage channels of computer 
systems is based on the concept of multi-computer systems with a decision-
making controller to identify potential damage channels and counter malicious 
programs and computer attacks. Application of the developed methodology for 
early detection of potential channels of damage to computer systems allows to 
increase the flexibility of the system and ensure the necessary level of security 
of information systems.
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methodology, intrusion, attack.

Вступ. Користувачам комп’ютерних систем 
потрібні системи раннього виявлення потенцій-
них каналів ураження, шкідливого програмного 
забезпечення та комп’ютерних атак, котрі доз-
волять, крім забезпечення безпеки, визначити 
імовірність вторгнення на різних етапах. Серед 
систем виявлення потенційних каналів ураження, 
шкідливих програм і комп’ютерних атак є сис-
теми, які, окрім виявлення загроз, створюють 
хибні цілі для атак у комп’ютерних системах, що 
дозволяє адміністраторам таких систем відстежу-
вати процеси, які є зловмисними або виходять за 
рамками встановлених функцій [1]. Таким чином, 
системи, орієнтовані на виявлення потенційних 
каналів ураження, що пройшли певні ступені 
захисту та використовують традиційні засоби та 
системи запобігання, виявлення та протидії вторг-

нень, призначення яких і можливі варіанти конфі-
гурації використання яких відомі зловмисникам, є 
перспективним напрямком розвитку. Серед таких 
систем особливе місце у класифікації посідають 
системи запобігання, виявлення та протидії з пев-
ним набором приманок і пасток для шкідливих 
програм і комп’ютерних атак. Їх використання 
створює для зловмисника помилкові цілі для атак 
і дозволяє зберігати інформацію про такі атаки та 
поширення шкідливих програм на комп’ютерних 
станціях у мережі.

Щоб підвищити ефективність систем вияв-
лення та протидії шкідливим програмам і комп’ю-
терним атакам за допомогою приманок і пасток, 
необхідно інтегрувати ці засоби у складні сис-
теми, що включають всі комп’ютерні станції у 
мережі, й організувати їх роботу таким чином, 
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щоб вони могли спільно і без втручання користу-
вача реагувати на шкідливі й аномальні процеси. 
Таким чином, необхідно побудувати не просто 
одну приманку і пастку на конкретній комп’ютер-
ній станції, а мережу приманок і пасток, щоб 
забезпечити комплексний захист комп’ютерної 
системи на етапі, коли комп’ютерні атаки зуміли 
пройти через брандмауер і шкідливе програмне 
забезпечення зуміло подолати сканування анти-
вірусними засобами та системами. Така система 
приманок і пасток може бути комбінованою, і для 
досягнення ефективного результату вона повинна 
містити тіньові приманки та пастки, які дозволять 
встановити і відстежити поведінку зловмисника 
під час атаки, а також виявляти шкідливі про-
грами та комп’ютерні атаки з більшою ймовірні-
стю. Ефективність таких інструментів залежить 
від організаційної складової частини системи.

Огляд літератури. Формулювання наукової 
думки щодо безпеки комп’ютерних систем є різ-
норідним і масштабним. У сучасній науковій пло-
щині з’являються роботи, присвячені досліджен-
ням каналів ураження та попередження злому для 
підвищення рівня кібербезпеки.

С.Ф. Гончар та М.Ю. Комаров [2] розробили 
таксономію кіберзагроз інформаційно-телекомуні-
каційним мережам об’єктів критичної інфраструк-
тури. Також авторами складено матрицю залеж-
ності інформаційних об’єктів захисту від типу 
потенційних загроз, що можуть на них впливати, 
та схильності до конкретних загроз, розроблено 
модель бази даних кіберзагроз інформаційним 
об’єктам захисту інформаційно-телекомунікацій-
них систем об’єктів критичної інфраструктури.

У [3] сформовано теоретичні положення, нау-
ково-методичні підходи та практичні рекоменда-
ції щодо формування інформаційної безпеки наці-
ональної економіки.

Б.В. Петрик, В.Р. Дейнега та Г.В. Неласа [4] 
розглянули питання аналізу мережевого трафіку 
для виявлення потенційних проблем за допомо-
гою вейвлет-аналізу з використанням вейвлету 
Хаара й алгоритму Малла. Також було описано 
процес усунення шумів у сигналі при вейвлет-а-
налізі.

Авторами [5] представлено метод виявлення 
кібератак соціальної інженерії. Підхід виявлення 
кібератак використовував чотири алгоритми 
машинного навчання (decision tree, random forest, 
K-nearest neighbor, extreme gradient boosting). 
Аналіз зосереджено на даних, зібраних із хостів 
мережі, які можуть служити індикаторами потен-
ційної атаки соціальної інженерії. Емпіричні 
результати продемонстрували високу точність 
визначення.

Із зарубіжних авторів варто відзначити роботи 
таких науковців, як Роутер Шіджу, Шиваджі 

Сатьялакшмі [6], Саліх Азар, Абдулраззак Май-
ван [7], Шафей Хамідреза, Лі Лі, Агілера Рікардо 
[8], Спенс Аарон, Бангай Шон [9], Лю Сяо-Хуей, 
Донг Цзюн, Ян Гуан-Хонг [10], Такахаші Макото, 
Мацумото Кохей [11], Раутер Шію, Шиваджі 
Сатьялакшмі [12], С. Раджан, Р. Картика [13], 
Тахун Алі, Арафа Мохаммад [14] та ін.

Однак, незважаючи на масштабність наукових 
досліджень, актуальність роботи не викликає сум-
нівів.

Методи. Для використання технології ран-
нього виявлення потенційних каналів ураження 
комп’ютерних систем були розроблені різні види 
приманок і пасток, які імітують роботу реальних 
систем. Ринок пропонує декілька рішень, заснова-
них на використанні технологій обману та шкід-
ливих програм.

Розглядається можливий варіант методології 
раннього виявлення потенційних каналів ура-
ження комп’ютерних систем, зокрема архітектура 
системи із частковою централізацією. Для синтезу 
таких систем розроблено новий метод синтезу 
частково централізованих систем для виявлення 
шкідливих програм у комп’ютерному середо-
вищі на основі аналітичних виразів, які визнача-
ють стан безпеки таких систем і їх компонентів. 
Методи синтезу частково централізованих систем 
застосовуються для виявлення потенційних кана-
лів ураження комп’ютерних систем.

Результати. Методологія раннього виявлення 
потенційних каналів ураження комп’ютерних 
систем ґрунтується на створенні частково цен-
тралізованих компонентів і систем виявлення 
шкідливих програм у комп’ютерних мережах. На 
рис. 1 наведено схему реалізації методологічної 
складової запропонованого підходу.

Деталізуємо кожен із наведених принципів 
функціонування та характеристик. Все це повинно 
бути синтезовано у таких системах повністю. Зав-
дяки такому синтезу система стане самоорганізо-
ваною, адаптивною та частково централізованою.

Формування системи S із компонентів може 
здійснюватися на початку її інсталяції та введення 
в дію, за необхідності у процесі експлуатації та 
після включення комп’ютерних станцій у мережу. 
Крім того, до системи можна додавати нові ком-
поненти або видаляти наявні. Крім того, можуть 
бути деякі комп’ютерні станції, на яких встанов-
лені компоненти вимкнено на тривалий час; отже, 
система міститиме меншу кількість компонентів.

Комп’ютерні станції із системними компо-
нентами можуть бути включені одночасно або у 
різний час. Комп’ютерні станції можна не вими-
кати, тобто вони можуть бути включені постійно. 
Ці випадки впливатимуть на формування системи 
S. Встановимо їх у системі, щоб її центр прийняття 
рішень міг розглядати ці випадки та їх варіації у 
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процесі формування та функціонування системи, 
а також як активну останню подію. Варіанти фор-
мування системи визначаються як сукупність,
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часу роботи системи.

Рис. 1. Методологія раннього виявлення потенційних каналів ураження комп’ютерних систем
 

Формування 
системи з 

компонентів 

Встановлення зв’язку 
між компонентами 

системи 

Збереження 
цілісності системи 

Часткова 
централізація 

Міграція центру 
прийняття рішень 

Оцінка стану 
компонентів 

системи 

Оцінка результатів 
розподілених 
обчислень за 

компонентами 

Формування 
рішення у кількох 

компонентах 

Реорганізація 
архітектури системи 

Завершення 
функціонування 

компонентів і системи 

Визначення подальших 
кроків системи у 

поточний момент часу 



50

Computer Science and Applied Mathematics. № 1 (2024) ISSN 2786-6254

Для варіацій, заданих набором випадків �Ms
var ,3 ,  

вводимо предикат, значення якого буде відобра-
жати їх наявність або відсутність:

P m
m неактуальнаверсія

q ms
var

s q
var s q

var

s q
va

,
,
, ,

,

,

,

,
3 3

30� � � � �
� rr актуальнаверсія,3 �

�
�
�

�� �

q n
Ms
var� �1 2 3, , , ,

Подібним чином вводимо набір варіацій за 
допомогою

M m m ms
var

s
var

s
var

s n
var

Ms
var

,
,
,

,
,

,
,, , ,

,

4
1
4

2
4 4

4
� �� �

де n
Ms
var ,4  – це кількість варіацій. Наприклад, 

такі елементи:
ms
var
,
,

1
4  – частина комп’ютерних станцій, у яких 

встановлені компоненти, може бути вимкнена 
на тривалий час, система буде містити меншу 
частину компонентів і водночас може відбуватися 
її поточне формування, викликане певними поді-
ями без цих компонентів;
ms
var
,
,
2
4  – модифікація системи не відбувалася 

без компонентів, які знаходилися у вимкнених 
комп’ютерних станціях.

Для варіації, заданої набором випадків Ms
var ,4

, введемо предикат, значення якого буде відобра-
жати їх наявність або відсутність:

P m
m неактуальнаверсія

q ms
var

s q
var s q

var

s q
va

,
,
, ,

,

,

,

,
4 4

40� � � � �
� rr актуальнаверсія,4 �

�
�
�

�� �

q n
Ms
var� �1 2 4, , , ,

Наведені формули описують стадію форму-
вання системи S та конкретизують її варіанти. 
Результати обчислення предикату є частиною 
вхідних даних для центру прийняття рішень сис-
теми. Після встановлення всіх компонентів сис-
теми на комп’ютерних станціях у мережі, врахо-
вуючи компоненти із центром прийняття рішень 
і без нього, при першому запуску системи компо-
ненти із центром прийняття рішень перевіряють 
значення предикатів для різних елементів набору 
Ms

var ,1 і встановлюють, що всі величини дорівню-
ють нулю. Далі система самостійно, без користу-
вача чи адміністратора, почне первинне форму-
вання своїх компонентів із наявних підмножин 
функцій, а після завершення такого формування 
перейде до поділу компонентів із центром при-
йняття рішень на активні та неактивні.

Для забезпечення зв’язку між компонентами у 
системі S організуємо зв’язок між компонентами 
не лише за допомогою стандартної розсилки пові-
домлень із відповідною кількістю повідомлень під-
твердження, а й із послідовним додаванням до них 
певних завдань, результат яких відомий у компо-
нентів, які планують відправити основне повідом-
лення або завдання, а також провести аналіз часу, 

витраченого між відправленням першого запиту на 
підключення до отримання результатів тестового 
завдання. Загалом, уся система S діятиме як один 
великий датчик, котрий реагуватиме на зміни у 
роботі її частин, включаючи зв’язок між компонен-
тами. Якщо всі компоненти вимкнути одночасно, 
то вони фіксують завдання, виконання якого вони 
повинні виконати після наступного включення. 
Однак може статися так, що комп’ютерна станція 
аварійно вимкнеться, і така фіксація певного кон-
трольного завдання не відбудеться. Таким чином, 
впровадження резервування в організацію зв’язку 
між компонентами вимагає врахування варіантів з 
увімкненими та вимкненими комп’ютерними стан-
ціями та синхронізації часу, протягом якого компо-
ненти активні та встановлюють зв’язок між собою. 
Тому введемо набір варіантів

M m m ms
var

s
var

s
var

s n
var
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,
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,

5
1
5

2
5 5
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де n
Ms
var ,5  – кількість варіантів, які виникають, 

коли вводиться резервування для організації 
зв’язку між компонентами.

Елементи набору визначаються як:
ms
var
,
,

1
5 –комп’ютерні станції, у якій системі 

комплектуючі наявні, включені одночасно;
ms
var
,
,
2
5  – комп’ютерні станції, у яких компоненти 

вмикаються у різний час, частина може вимкну-
тися через певний час роботи, а певна частина 
може ввімкнутися після цього часу або не вмика-
тися взагалі протягом тривалого часу.

Відповідно, компоненти системи S також 
повинні бути активними лише тоді, коли 
комп’ютерні станції увімкнені та функціонують. 
Набір опцій визначається як:

M m m ms
var

s
var

s
var

s n
var
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var

,
,
,

,
,

,
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,

6
1
6

2
6 6
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� �� �

де n
Ms
var ,6  – кількість варіантів, що виникають 

при завершенні роботи комп’ютерних станцій, на 
яких встановлені компоненти системи.

Елементи множини визначаються таким 
чином:
ms
var
,
,

1
6  – комп’ютерні станції, у яких системні 

компоненти присутні, вимкнено правильно в один 
і той самий час;
ms
var
,
,
2
6 – комп’ютерні станції, у яких є компо-

ненти системи, відключені аварійно в однаковий 
час;
ms
var
,
,
3
6  – комп’ютерні станції, що працюють 

правильно;
ms
var
,
,
4
6 –комп’ютерні станції, в яких є компо-

ненти системи, відключені у різний час, частково 
правильно, частково аварійно.

За наведеними множинами можна сформувати 
двоелементні множини, які характеризують події 
зв’язку у системі залежно від комп’ютерних стан-
цій таким чином:
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Для окремих комп’ютерних станцій необхідно 
розробляти подібні задачі комплексно, оскільки 
відповідно до них буде забезпечений зв’язок між 
окремими компонентами у системі. Загалом у сис-
темі зв’язок між компонентами та надсиланням 
повідомлень буде встановлюватися відповідно до 
таких відносин: «один до всіх» (ms

var
,
,

1
7 ); «всі до 

одного» (ms
var
,
,
2
7 ); «кожному інший» (ms

var
,
,
3
7 ); «один 

до певної кількості, але не до всіх» (ms
var
,
,
4
7 ); «певне 

число, але не всі, до одного» (ms
var
,
,
5
7 ); «певне число, 

але не всі, до певної кількості, але не всім» (ms
var
,
,
6
7 ).  

Визначимо ці відношення як набір
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де n
Ms
var ,7  це кількість, n

Ms
var ,7 6= .

Для визначення зв’язку між окремими комп’ю-
терними станціями вводимо набір параметрів
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де n
Ms
var ,8 це кількість варіантів, які виникають 

у процесі встановлення зв’язку між комп’ютер-
ними станціями, у яких знаходяться компоненти 
системи.

Елементи набору такі:
ms
var
,
,

1
8  – комп’ютерна станція, у якій знахо-

диться включений компонент системи;
ms
var
,
,
2
8  – комп’ютерна станція, у який присутній 

компонент системи, вимкнений правильно;
ms
var
,
,
3
8  – комп’ютерна станція, у якій компонент 

системи, аварійно вимкнений. 
За заданою множиною сформуємо двоеле-

ментні підмножини, які характеризують стан 
комп’ютерних станцій щодо початку та закін-
чення їх роботи таким чином:
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Отже, якщо стан комп’ютерної станції, у якій 
присутній компонент S системи, характеризується 
підмножиною m ms

var
s
var

,
,

,
,;1

8
2
8� � , тоді повідомлення, 

які він отримує та надсилає, будуть вважатися 
центром прийняття рішень, виконаними пра-
вильно. В іншому випадку, тобто для підмножини 
m ms
var

s
var

,
,

,
,;1

8
3
8� � , центр прийняття рішень фіксує таку 

подію і при наступному включенні комп’ютер-
ної станції обробляє додаткову спеціальну про-
цедуру встановлення зв’язку з цим компонентом 
для оновлення цього компонента у системі. Крім 
того, при виконанні стандартної комунікаційної 
дії між будь-якими двома компонентами системи, 
незалежно від типу елемента множини Ms

var ,7 , 

виконання додаткової перевірки є обов’язковим 
і полягає у виконанні певного завдання компо-
ненту, який планує встановити зв’язок, і таке ж 
певне завдання від компонента, з яким планується 
з’єднання.

Таким чином, встановлення зв’язку між ком-
понентами системи у різних вузлах мережі буде 
здійснюватися з урахуванням типів зв’язків, котрі 
дозволяють синтез часткової централізації та 
додаткової перевірки легітимності компонента.

Корпоративна мережа підприємства може 
мати кілька сегментів. Компоненти системи 
S можуть бути встановлені у різних частинах 
мережі та віддалено у домашніх комп’ютерних 
станціях. У корпоративній мережі комутатори 
можуть вийти з ладу або можуть виникнути інші 
причини, які спричинять поділ системи на дві або 
більше непов’язаних підсистем. Тобто система 
у процесі функціонування може розпадатися на 
непов’язані між собою частини. Потім кожна із 
частин перетворюється на скорочену систему S і 
продовжує працювати, якщо в кожній із частин 
залишаються хоча би два активні компоненти із 
центром прийняття рішень. Якщо одна із частин 
не має активних компонентів із центром при-
йняття рішень і є неактивною, то компоненти цієї 
частини блокують роботу комп’ютерних станцій 
і видають відповідне повідомлення адміністра-
тору. Якщо компоненти із центром прийняття 
рішень неактивні в момент певної аварійної 
ситуації або навмисного відокремлення другої 
частини, яка міститиме всі активні компоненти із 
центром прийняття рішень системи, то їх пере-
ведення в активний стан відбудеться після черго-
вого сеансу зв’язку та встановлюється відсутність 
зв’язку активних компонентів із центром при-
йняття рішень. Підтримання цілісності системи S 
під час її роботи забезпечуватиметься періодич-
ним обміном повідомленнями між компонентами 
системи згідно з відношенням із множини Ms

var ,7 ,  
які будуть обрані випадковим чином. Крім цих 
двох випадків, що характеризують забезпечення 
цілісності системи, існує також випадок, пов’яза-
ний із синтезом часткової централізації у системі 
S. Якщо частина активних компонентів, які міс-
тять центр прийняття рішень системи, з певних 
причин видалено із системи, то частина, що зали-
шилася, почне процедуру формування системи 
з наявних компонентів. Але якщо таких компо-
нентів менше двох, то всі активні компоненти, в 
тому числі без функціоналу із центром прийняття 
рішень, блокуватимуть роботу комп’ютерних 
станцій і видадуть відповідне повідомлення 
системному адміністратору. Отже, така органі-
зація забезпечення цілісності системи враховує 
можливість синтезу в системі S часткової центра-
лізації й адаптивності.
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Система є частково централізованою, оскільки 
всі її компоненти поділяються на дві підмножини: 
підмножину компонентів, які можуть бути цен-
тром системи, і підмножину компонентів, котрі не 
мають функцій для забезпечення функціонування 
центру прийняття рішень системи. Управління 
всією системою відбувається від компонентів, у 
яких знаходиться центр прийняття рішень сис-
теми. Тому вона централізована. Часткова цен-
тралізація забезпечується тим, що компоненти 
системи S, у яких знаходиться центр прийняття 
рішень системи S для прийняття рішень, розро-
бляють пропозиції окремо в кожному з цих ком-
понентів, тобто децентралізовано, і погоджують 
їх спільно. Таким чином, система не є повністю 
централізованою.

Більшість встановлених компонентів системи 
S у комп’ютерних станціях повинні містити функ-
ціональність, що забезпечує функціонування цен-
тру прийняття рішень системи. Після завершення 
встановлення системи здійснюється перший 
запуск системи з увімкненими всіма комп’ютер-
ними станціями, на яких встановлені компоненти 
системи. На цьому етапі функціонування системи 

всі компоненти, які можуть мати центр прийняття 
рішень системи, братимуть участь у підготовці 
першого остаточного рішення щодо визначення 
першого кроку системи. Це рішення дозволить 
зменшити кількість активних компонентів центру 
прийняття рішень, перевівши частину з них у неак-
тивний стан, що підвищить імовірність раннього 
виявлення потенційних каналів ураження системи.

Висновки. Методологія раннього виявлення 
потенційних каналів ураження комп’ютерних 
систем базується на концепції мультикомп’ютер-
них систем із контролером прийняття рішень для 
виявлення потенційних каналів ураження та про-
тидії шкідливим програмам і комп’ютерним ата-
кам. Для деталізації архітектури мультикомп’ю-
терної системи з контролером прийняття рішень 
щодо виявлення та протидії шкідливим про-
грамним і комп’ютерним атакам, що відповідає 
запропонованому принципу синтезу таких сис-
тем, необхідно розробити концептуальну модель 
її архітектури. Реалізація регулятора прийняття 
рішень через розробку методу синтезу систем із 
контролером буде напрямом подальших дослі-
джень.
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